MEMBER OF

TATA—

Oferta na system zabezpieczania SBS Lock -25 HORNET
TAPA TSR1 2020 Trailers

|
ol

v
A




Kontrahent:  SBS Security & Safety Products (spotka partnerska Imbema)

Podwykonawca/firma wykonujgca montaz::
PROTECT VEHICLE SECURITY Biatek Zielirski Sp.J.
Cesarzowicka 5, 52-408 Wroctaw
Polska

Reprezentowany przez:
Grzegorz Zielinski
email: info@protect-vehicle.eu
mobile: + 48 795 777 790
Dariusz Biatek
email: shs@sbspoland.pl
mobile: + 48 603 178 959

Data oferty: 1 sierpien 2021




PR a—
_. u_ ——
PROTECT VEHICLE SECURITY

1. Wprowadzenie

1.1 Profil firmy IMBEMA/SBS

Imbema-SBS jest firmg rodzinng z ponad 70 letnim doswiadczeniem i ponad 250 pracownikami. Branza
transportu i logistyki jest wazng czescig firmy. Od niespetna 25 lat w ramach spétki Imbema, SBS dostarcza
wysokiej jakosci rozwigzania z zakresu bezpieczenstwa tysigcom klientéw w Europie i na innych
kontynentach. Nasze specjalistyczne rozwigzania w zakresie bezpieczenstwa ograniczajg znaczgco ryzyko
kradziezy fadunku, nielegalnego przewozu pasazerdw oraz nieuprawnionego dodawania towarow.

PROTECT VEHICLE SECURITY (partner IMBEMA w Polsce)

PROTECT VEHICLE SECURITY jest zaufanym i wytgcznym partnerem SBS w Polsce. PVS zajmuje sie réwniez
montazem zaawansowanych systemdw bezpieczenstwa i ochrony mechanicznej. Spétka bedzie rowniez
odpowiedzialna za montaz wiekszosci zamkéw elektronicznych i paneli przesuwnych do zabezpieczania
Scian. Pracownicy DG CORP sg wszechstronnie przeszkoleni przez SBS w realizacji tych konkretnych zadan.
DG CORP bedzie mogto takze pomdc w rozwigzaniu problemoéw z usterkami, jednak zgtoszenie kazdej
usterki musi by¢ uzgodnione z firmg IMBEMA.

Kradziez tadunku

Co roku na catym swiecie dochodzi do kradziezy i uszkodzenia tadunkéw wartych miliardy euro. Czas stracony z tego
powodu na czynnosci administracyjne, przetwarzanie danych oraz utrata klientow jeszcze bardziej pogtebiajg szkody.
Szacuje sie, ze straty, uszkodzenia i kradzieze stanowig w sumie okoto 1,3 proc. catkowitego obrotu firm
transportowych. Nic dziwi zatem fakt, ze wtasciciele tadunkédw i przewoznicy coraz czesciej skupiajg sie na

bezpieczenstwie i monitorowaniu swoich tadunkow.
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2. Zakres projektu
2.1 Opis projektu i zarzadzanie

Celem niniejszego projektu jest skonfigurowanie i zamontowanie zaawansowanego systemu
bezpieczenstwa dla naczep samochodéw ciezarowych spetniajgcych wymagania TAPA TSR 1. Aby go
osiggnaé, Imbema-SBS, we wspodtpracy z PROTECT VEHICLE SECURITY, dostarcza i montuje sprzet
zabezpieczajgcy na naczepach swoich klientow.

Montaz sprzetu na naczepach odbywa sie w siedzibie firmy PROTECT VEHICLE SECURITY we Wroctawiu.
Szkolenia w zakresie jego oprogramowania i obstugi sg przeprowadzane w siedzibie klienta lub w trybie
online, lub na zywo.

Kolejne podpunkty (od 2.2 do 2.6) zawierajg opis rozwigzania technicznego.
2.2 Komponenty gtowne
Rozwigzanie SBS LOCK-25 (HORNET Lock) obejmuje nastepujace komponenty gtdwne:

e Dblokada SBS LOCK-25 (HORNET)
e teleinformatyczne urzadzenia $ledzace

2.3 Monitoring portal

SBS zapewnia bezpieczny dostep do portalu internetowego stuzgcego do monitorowania i obstugi
urzadzen telematycznych, blokad, systemoéw sygnalizacji wtaman oraz do odbierania raportéow i alertéw.

Wszystkie dane sg przekazywane za pomocag szyfrowanego potgczenia HTTPS, aby zapewnic
uwierzytelnienie dostepu, ochrone prywatnosci i integralnosé¢ danych. Serwer macierzysty znajduje sie w
bezpiecznym, odpornym na wybuchy miejscu w Szwaijcarii, za zaporg sieciowa.

System nie gromadzi zadnych danych osobowych kierowcow. Szczegétowe informacje dotyczace srodkéw
bezpieczenstwa serwera sg dostepne na zyczenie.

Portal monitorujgcy oferuje nastepujace funkcje:

e portal telematyczny,

e raporty i tabele dynamiczne,

e dane dotyczace lokalizacji, danych trasy rejestrowanych w urzadzeniach sledzacych,

e bezpieczenstwo i rejestracja danych w zaawansowanym systemie 1Q Access (kody
odblokowujgce, numery plomb elektronicznych, stany czujnikow zamka i drzwi oraz zdalna
konfiguracja zamka),

e generowanie pozycji pojazdu (oznaczonej kotem, prostokgtem lub wielokgtem),
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e automatyczne generowanie trasy pojazdu,

e niestandardowy system ostrzegawczy blokady, system sygnalizacji wtaman, pozycji pojazdu i

e tras (Geofence),

e dwukierunkowa integracja interfejsu APl z centrum monitorowania bezpieczenstwa,

e powiadamianie centrum monitorowania bezpieczeristwa o okreslonych zdarzeniach za
posrednictwem poczty elektronicznej.

Geofencing and georoute - system pozycjonowanie pojazdu i wyznaczania trasy

W pojezdzie przechowywane sg dane konfiguracyjne systemu ostrzegawczego i kontroli dostepu
doblokady, aby umozliwi¢ pobieranie informacji o lokalizacji pojazdu. Alerty systemu pozycjonowania i
trasy pojazdu sg generowane i przesytane do serwera przez urzadzenie Sledzace. Pozycje pojazdu moga
miec rézne ksztatty i rozmiary, a trasy mogg by¢ generowane w trybach recznym lub automatycznym z
szerokoscig minimalng 1 m i maksymalng liczbg 200 punktéw na mapie.

DEoODomEan Ul Py — i
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Przyktadowa mapa pozycji i tras p
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ojazdu
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Widok mapy w portalu — FELA Portal

2.4 Telematyczne urzadzenie $ledzace — FELA AT Fleet

Komunikacja

Naczepy sq wyposazone w urzgdzenia umozliwiajgce korzystanie z sieci GSM i systemu wiadomosci
tekstowych (SMS) do komunikacji z portalem telematycznym. Urzadzenia S$ledzace umozliwiajg
konfiguracje zdalna.

Urzadzenia moga regularnie zgtasza¢ swojg pozycje i stany czujnikéw za posrednictwem sieci GSM GPRS.
W przypadku braku potaczenia z siecig urzadzenia wysytajg alarmowg wiadomosé SMS zawierajgca
identyfikator jednostki, czas, date i ostatnia znang pozycje na podany uprzednio numer telefonu
komérkowego.

Urzqdzenie sledzqce naczepe

Urzadzenie jest potagczone z modutem kontroli dostepu do blokady, a takze z dodatkowymi czujnikami
drzwi i zamkéw, wylacznikiem cisnieniowego powietrza i EBS. Odtgczenie pneumatyki jest wykrywane
przez cisnieniowy wytgcznik powietrza na gtéwnym przewodzie pneumatycznym przytgczonym do modutu
telematycznego. Raport powiadomien zaréwno o odtgczeniu naczepy, jak i stanie zasilania EBS bedzie
wysytany do portalu za posrednictwem urzadzenia telematycznego. System umozliwia ponadto
przytaczenie dodatkowych czujnikdw cyfrowych lub analogowych, np. czujnikdw temperatury.
Doktadniejszg specyfikacje w tym zakresie mozna znalez¢ w Aneksie nr 1.

Dodatkowe wymagania klienta

Do wprowadzenia
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Dodatkowe opcje telematyki
Dodatkowe opcje telematyki to: od jednego do trzech czujnikéw temperatury PT1000 i rozbudowany
zapasowy zestaw baterii do samodzielnego raportowania co 5 minut przez co najmniej 5 dni (BAT V1).

Obie opcje nie sg objete tg oferta.

2.5 SBS LOCK-25 (HORNET Lock) locking system — system blokady drzwi

Zamek pneumatyczny ze stali nierdzewnej z jednym trzpieniem blokujgcym drzwi prawe

SBS Lock-25 Hornet to nowoczesny zamek do zabezpieczenia naczepy (fot. 1). Jego cykl zycia jest z reguty
dtuzszy od okresu eksploatacji naczepy, w ktdrej jest zamontowany, dlatego moze by¢ ponownie
zamontowany w momencie zakupu nowej naczepy. Mechanizm ryglujgcy sktada sie z w petni
automatycznego, sterowanego pneumatycznie zamka zamontowanego w kasecie blokady zamontowanei
od dotu ramy naczepy (fot. 1). Wszystkie metalowe elementy zamka sg wykonane ze stali nierdzewnej.
Zamek posiada jeden 20-milimetrowy rygiel wysuwany od dotu, ktéry skutecznie blokuje drzwi przez
otwarciem. Oba skrzydta drzwi sg wyposazone w 2 wsporniki (tzw. Hinge Pins) z otworami na bolec,
zamontowane w bocznej scianie naczepy (fot. 2 i 4).

Zaawansowany system elektronicznej kontroli dostepu

Zamek Lock-25 Hornet jest sterowany za pomocg zaawansowanego elektronicznego modutu kontroli
dostepu z funkcjg zwalniania blokady z uzyciem transpondera RFID, 4-cyfrowych kodéw PIN i kodéw
awaryjnych — Emergency Pin Number. Odblokowanie moze by¢ monitorowane i kontrolowane zdalnie
poprzez potaczenie z jednostkg telematyczng. Tryb blokowania (reczny/automatyczny) i tryby
odblokowania mozna zmienia¢ zdalnie. Odblokowywanie moze by¢ rowniez kontrolowane przez
geofencing. Jednostka kontroli dostepu generuje réwniez nowy numer plomby i kod odblokowujacy przy
zamykaniu i blokowaniu drzwi. Panel systemu kontroli dostepu przedstawia zdjecie nr. 6. Zdjecie nr. 7
przedstawia wyglad transponderéw RFID do otwierania systemy.

Czujnik stanu zamka i czujnik drzwi sg odporny na sabotaz (Lock force open) i sg potgczone ze sobg, a ich
stan jest pokazywany na portal telematycznym informujgc o prébie witamania do naczepy w czasie
realnym. Alarm antywtamaniowy podtgczonej przyczepy jest automatycznie uzbrajany po zablokowaniu.
Komunikacja pomiedzy jednostkg sterujgcg zamkiem, a telematyka jest zabezpieczona cyfrowym
protokotem komunikacyjnym.

System Baypass System — awaryjny system obejscia

W przypadku, gdy nie mozna uzyska¢ dostepu do przestrzeni tadunkowe] pojazdu (np. z powodu préby
wtamania do pojazdu / usterki systemu / wypadku) system Inlock zapewnia réznorodne rozwigzania w
zakresie awaryjnego dostepu. Rozwigzania te zostaty zaprojektowane tak, aby umozliwi¢ dostep do
przestrzeni tadunkowej nie powodujgc zadnych szkdd. Kierowca moze kontynuowaé podréz | dokonad
wszystkich wymaganych napraw po powrocie do bazy.
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System Baypass jest rozwigzaniem dobrowolnym, a aby go uruchomic nalezy spetnié szereg niezbednych

)

procedur, bez ktdérych nie ma mozliwosci otworzenia naczepy. System jest chroniony alarmem
dzwiekowym i pofaczony z urzadzeniem telematycznym, ktére wysyta komunikaty w przypadku

nieuprawnionego obejscia procedury awaryjnego otwarcia.

Czas pracy autonomicznej baterii

Bateria naszego modemu FELA AT Fleet wystarcza na kilka dni samodzielnego dziatania, zgodnie ze
standardem TAPA TSR 2020 — w trybie pracy: sygnat co 5 minut, przez 24 godziny. Samodzielna bateria
system dziata przez dtugi czas, jesli nie jest obstugiwana przez telematyke (nawet miesigc bez uzycia
telematyki). W celu zasilania modem mozna podtgczy¢ do instalacji chtodniczej. Robimy to od wielu lat.
Bateria modemu jest nastepnie tadowana przez instalacje agregatu chtodniczego. W szczegdlnosci
prosimy dostawce systemu chtodzenia o zgode na taki sposdb podtaczenia.

Wykorzystanie catej przestrzeni tadunkowej (zamek montowany jest od dofu naczepy)

Zamek Lock-25 Hornet zostat zaprojektowany w myslg o tych firmach transportowych, ktére w swoich
zleceniach wykorzystujg maksymalng dtugos¢ przestrzeni tadunkowej. Zamek, jako, ze jest montowany
od dotu ramy nie zabiera nawet 1 cm przestrzeni fadunkowej, co umozliwia bezproblemowe tadowanie

palet w nieregularnych wymiarach.
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Fot. 1: Schemat SBS Lock-25 — montowany od dotu ramy naczepy. Gtéwny panel widoczny pod linig drzwi.
Trzpien blokujgcy drzwi prawe wysuwany od dotu.
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Fot. 2 i 4: Prawe skrzydto drzwi naczepy z zamontowanym zamkiem SBS InLock Pro (1a/1b) i wspornik
anywywazeniowy drzwi z otworem na bolec w bocznej Scianie naczepy - Hing-Pin (2).

iy r

Fot. 3 : Schemat i wyglad blokady Lock-25 Hornet
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Fot.5. Zdjecia po zamontowaniu Lock-25 Hornet w naczepie Schmitz (chtodnia)

Fot. 6: Panel systemu kontroli dostepu Seal 1Q z
wyswietlaczem, na ktérym widoczny jest 4-cyfrowy kod
plomby. Blokade mozna zwolnié¢, wprowadzajgc kod
PIN biatym przyciskiem lub za pomocga transpondera
RFID.

Fot. 7: Transponder RFID Ilub brelok mozna
zaprogramowaé¢ w bazie zarzadzania kluczami
dostepnej w aplikacji internetowej uzytkownika, aby
umozliwi¢ otwieranie pojedynczych pojazdéw lub
uzyska¢ dostep do catej floty. Brelok zgubiony mozna
zastgpi¢ nowym po uprzednim usunieciu zgubionej
sztuki z systemu.

-10 -
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2.6 Opcje rozbudowy systemu — SBS Lock-25 Hornet lock (dodatkowo ptatne)

Alarm diwiekowy — PS-25

Automatyczny system alarmowy dla przewozonych towardw jest sterowany za posrednictwem zamka
InLock IQ i przytaczony do telematyki pojazdu (Fot. 6). Jesli drzwi naczepy sg zablokowane, a stan
wszystkich czujnikdw jest prawidtowy, system alarmowy aktywuje sie automatycznie, co zostanie
potwierdzone sygnatem syreny alarmowej. Po zwolnieniu blokady system kontroli dostepu dezaktywuje
system alarmowy automatycznie, co jest réwniez potwierdzane sygnatem dzwiekowym. Alarm

dzwiekowy jest wyposazony w syrene zewnetrzna.

Fot.8: System alarmu dZzwiekowego. Po aktywacji
moze by¢ uruchomiony przez zaktécenie czujnikéw
drzwi, czujnikdw potozenia rygli, czujnikdw swiatta,
czujnikdw ruchu, czujnikéw przeciecia paneli,
czujnika otwarcia obudowy i przeciecia kabla
(sabotazu). W takim przypadku nastgpi
uruchomienie syreny alarmowej o wysokim
natezeniu dzwieku (> 120 dB), a do portalu
telematycznego zostanie wystany stosowny
komunikat. System jest wyposazony w baterie
zapasowa do pracy autonomicznej.

-11 -
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Panele scian bocznych, drzwi i dachu oraz czujnik swiatta

W naczepach z systemem SBS Lock-25 Hornet mozna zamontowac na state niestandardowe panele z
twardego poliuretanu (HDPE) z czujnikiem przeciecia kabli. Panelami wytozone sg Sciany boczne, $ciana
frontowa (nie dotyczy naczep chtodni), dach oraz drzwi (Fot. 9). Panele sg potaczone z systemem
alarmowym (jezeli jest zamontowany/ opcja) i telematyka na potrzeby monitorowania. Maksymalny
rozstaw kabli wynosi 30 cm. Dodatkowo na drzwiach naczepy zamontowany jest przynajmniej jeden
czujnik Swiatta sprzezony z systemem alarmowym (opcja).

Fot. 9: Przyktad paneli zabezpieczajgcych Sciany boczne, | sufit podtagczonych do alarmu dzwiekowego li
telematyki.

Telematyka pojazdu kierowcy (w ciggniku) z przyciskiem antynapadowym - Panic Button

Urzadzenie sledzace (Telematyka) w kabinie jest przytgczone do akumulatora gtéwnego pojazdu. Wejscia
urzadzenia sg potgczone z zaptonem silnika, aby umozliwi¢ wskazanie stanu, czujnikdw drzwi kabiny,
przyciskdow antynapadowych zamontowanych w kabinie i systemu alarmowego. W miare potrzeby istnieje
mozliwo$¢é zamontowania czujnikéw dodatkowych.

Przenosne urzadzenie $ledzgce GPS/GSM kierowcy z funkcjg przycisku antynapadowego - Panic Button,
bedzie zgtaszato pozycje pojazdu w 5-minutowych odstepach i przesle alarm po nacisnieciu przycisku.
Centrum monitoringu ma mozliwo$¢ przywotania urzadzenia $ledzacego i nawigzania komunikacji z

kierowca.

2.7 Fazy projektu i czas realizacji

Po otrzymaniu ptatnosci rozpocznie sie faza planowania obejmujaca nastepujgce elementy:

-12 -



PR a—
_. u_ ——
PROTECT VEHICLE SECURITY

e Montaz podstawowego zestawu SBS Lock-25 (bez elementéw dodatkowych) w ciggu 21 dniw
siedzibie firmy Protect Vehicle Security — montaz pomiedzy 10-14 godzin

e Plan zakoriczenia montazu z uwzglednienie ewentualnych opcji dodatkowych zostanie
uzgodniony wspdlnie na poczatku pierwszego tygodnia od otrzymania ptatnosci. Plan powinien
zawierac wszystkie informacje zainteresowanej firmy, tgcznie ze zdjeciami wnetrza naczep,
konstrukcji drzwi, Scian i sufitu.

e montaz SBS Lock-25 Hornet - maksymalnie dwie przyczepy tygodniowo.

-13 -
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Aneks nr 1: Specyfikacja dodatkowa dla zestawu telematyki

Modem Fela AT-Fleet produkcji szwajcarskiej przytgczony do systemu InLock 1Q i systemoéw
alarmowych SBS do zaawansowanego monitorowania i kontroli

5-minutowa czestotliwos¢ raportowania

Konfiguracja zdalna

Wewnetrzna konfiguracja lokalizacji pojazdu na potrzeby alertéw i kontroli dostepu
Rozszerzony modut baterii zapasowej do raportowania autonomicznego w 5-minutowych
odstepach przez minimalny okres 5 dni

Modut komérkowy: Quad Band GSM 850/900/1800/1900 MHz GPRS, G2, G4 (LTE) i SMS
Mozliwos$¢ wysytania wiadomosci tekstowych (SMS) w przypadku braku potgczenia
teleinformatycznego

72-kanatowy odbiornik GPS/QZSS/GLONASS/Beidou/Galileo o wysokiej czutosci

Wejscia analogowe i cyfrowe dla czujnikéw dodatkowych

Stopien ochrony obudowy: IP67 (opcjonalnie IP69)

Ztacze szeregowe RS232 z szyfrowanym protokotem komunikacyjnym do kontroli dostepu do
systemu InLock IQ

Ustuga API do wspétpracy z centrum monitorowania bezpieczenstwa

Aneks nr 2: : Zrzuty ekranu aplikacji internetowych

Rys. 1: Pulpit aplikacji internetowej do zarzgdzania kontrolg dostepu

U

Reports v Keys Units » Management v Production v User v Log Out [Joost Brand]

«§ DASHBOARD

MANAGE FLEET MANAGE KEYS

USER GUIDE

& B *

DOWNLOAD ACTIVITY REPORT ACCESS CODE

SUPPORT

Rys. 2: Przyktadowa konfiguracja kluczy/brelokéw, wtgcznie z przydzieleniem do danej floty, slotami
aktywnymi, datg waznosci i czynnosciami.
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Home Reports v Keys Units ~ Management v Production ~ User ~ Log Out [Joost Brand]

% 10 Keys

Q SBS
&
. Search (03]
& Beurs Demo container Issued to: |BDI container
2, BDI container o
1Q Number: |1Q 0008551
Access to: ij &Demo
Sun | Mon | Tue | Wed | Thu | Fri | Sat @
Date/Time
Restriction @ Enabled From [05:00 v|To[08:00 v] @
© Enable 2nd time period »
. O & Seal
fction: & o Unlock
O Expire if not used for number of days.
Expire: @ Expire on fixed date |31-12-2021
Selected date expires in 456 days from now.
& Re-lssue @ Return @ Deactivate
[+Info] [ o}
[ Commands | [ o]
(o))
& M
Report Report
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